
UVA 官方 VPN 介绍 

随着暑假的到来，同学们也都陆续回到了国内开始了假期生活。但是，一堵看不见摸不着的

墙却笼罩了苍茫大地上的每一个人。因为 UVA 的很多信息系统平台（使用 Netbadge 平台登录的

Collab, SIS等，使用 Google服务的@virginia.edu邮箱，甚至 UVA官网）都是建立在海外的服务器

上的，所以从国内的 IP 地址访问会受限或者速度极慢。这个时候，一个好用的 VPN 就显得尤为

重要。但是由于一些原因，市面上好用的 VPN 越来越少也越来越贵，而找到一个快捷又方便的

VPN就成为了一个难题。UVA为了帮助大家解决这个问题，非常暖心地为大家提供了官方的VPN

服务。下面我们就来简单介绍一下 UVA 的官方 VPN。 

1. UVA Anywhere 

UVA 为大家提供了三种可用的 VPN 选择，分别是 UVA Anywhere，UVA More Secure Network

和 Joint VPN。但是由于 UVA Anywhere 是其中最便捷的也是安装要求最少的，因此广为大家

所使用。使用 UVA Anywhere可以让大家在国内也可以正常连接到校内资源，例如图书馆，院

校网站等等。 

2. UVA Anywhere 安装方法 

要安装 UVA Anywhere，首先你需要安装一个 Personal Digital Certificate。用通俗的话来说，这

是一个浏览器的电子证书，或者说是一个电子通行证。它存储在你的设备里，这样某些情况

下不需要输入用户名和密码就可以直接登录你的账户了。那么首先我们就来讲一讲如何安装

这个电子证书。 

1) 安装 Personal Digital Certificate 电子证书 

首先在浏览器中输入网站： 

https://virginia.service-

now.com/its?id=itsweb_kb_article&sys_id=58aafbcfdbf6c744f032f1f51d961927 

这个网站将会链接到电子证书的安装和设置页面。页面上提供两个选项，分别是自动安

装设置电子证书和手动安装设置电子证书。 

https://virginia.service-now.com/its?id=itsweb_kb_article&sys_id=58aafbcfdbf6c744f032f1f51d961927
https://virginia.service-now.com/its?id=itsweb_kb_article&sys_id=58aafbcfdbf6c744f032f1f51d961927


 

在每一个选项中，都会有一个链接（UVA Network Setup Tool），内嵌安装网址： 

https://cloud.securew2.com/public/82116/standard/ 

 

https://cloud.securew2.com/public/82116/standard/


点击相应的链接就会进入到电子证书的自动设置页面。这个页面会自动识别你的操作系

统（分为 Windows 10 / 8.1 / 7， Android， iPhone / iPad，macOS High Sierra / Sierra / Mojave，

以及未知系统。图片里的例子显示的是 Windows 10），为你安装相应的证书。如果自动

匹配的系统并不是你所拥有的操作系统，你也可以点击下方的箭头选择正确的操作系统。

选择完成检查无误后就可以点击 Continue 进入到下一步。 

由于各个系统的不同，下一步的指示也会不一样，但是最终都会下载一个证书设置软件

（例如 Windows 为 UVA-NetworkSetupTool-Standard.exe，Android 为从 APP 市场下载的

SecureW2 JoinNow，macOS 为 UVA-NetworkSetupTool-Standard.dmg……）。打开这个设

置软件就可以进行相应的设置，最终就可以成功的安装证书。具体每个系统的详细步骤

这里就不作细致说明了。 

检测证书是否成功安装的方法有两种。第一种是在浏览器的设置页面中查找证书的选项。

例如在 Google Chrome 浏览器中，在“设置-隐私设置和安全性-管理证书”中，就可以看

到自己的证书是否安装成功。 

 

第二种是登录 Netbadge（例如 Collab 或者 SIS 页面）。在登录的页面上会有两个选项，

分别是用 Digital Certificate 登录和用账号密码登录。 



 

同学们可以尝试点击 Option 1 来利用电子证书登录。点击 Log In 之后浏览器应该会弹出

一个可供选择证书的窗口，确认无误后点击继续就可以登录。如果能够登录成功就代表

证书已经安装成功了。 

2) 安装 UVA Anywhere 

在确认已经安装好了电子证书之后，我们就可以来进行 VPN 的安装了。首先在浏览器中

输入网址： 

https://virginia.service-

now.com/its?id=itsweb_kb_article&sys_id=f24e5cdfdb3acb804f32fb671d9619d0 

 

https://virginia.service-now.com/its?id=itsweb_kb_article&sys_id=f24e5cdfdb3acb804f32fb671d9619d0
https://virginia.service-now.com/its?id=itsweb_kb_article&sys_id=f24e5cdfdb3acb804f32fb671d9619d0


这个网址将会链接到 VPN 的下载和设置教程页面上。在 How to Install VPN 这个部分中，

由于第一步安装电子证书我们已经完成了，所以可以忽略掉（如果还没有安装电子证书

务必请先安装证书，不然 VPN 并不能使用）。在第二步中，点击 UVA Software Gateway

的按钮将会链接到软件安装的页面： 

https://virginia.service-

now.com/its?id=sg_catalog&sys_id=d66f4fd4db29274c2192e665059619d6&sysparm_category

=06d7db5bdbfcab00cebc550a48961963 

 

这个页面提供的是 VPN 的载体 Cisco AnyConnect。在这个网站上提供了四个链接，同学

们可以根据自己的操作系统来点击相应的链接进行下载和安装。但是，上面的四个链接

中并没有适用于 Android 操作系统的下载链接，所以 Android 系统的同学需要自行上网搜

索 Cisco AnyConnect 的 APP 进行下载安装（最好是 Google Play Store，比较可靠一些）。 

 

下载安装完成之后再次回到学校 VPN 设置教程的页面进行下一步操作。 

https://virginia.service-now.com/its?id=sg_catalog&sys_id=d66f4fd4db29274c2192e665059619d6&sysparm_category=06d7db5bdbfcab00cebc550a48961963
https://virginia.service-now.com/its?id=sg_catalog&sys_id=d66f4fd4db29274c2192e665059619d6&sysparm_category=06d7db5bdbfcab00cebc550a48961963
https://virginia.service-now.com/its?id=sg_catalog&sys_id=d66f4fd4db29274c2192e665059619d6&sysparm_category=06d7db5bdbfcab00cebc550a48961963


3) 设置 UVA Anywhere 

在官方教程的第四部中提供了不同操作系统的 VPN 设置方式，同学们可以根据自己的操

作系统点击相应的链接进行设置。 

 

可以看到上面的链接中再次没有 Android 的设置方式……但是万幸的是，Android 的设置

方式和 iOS 的设置方式如出一辙，所以基本可以根据 iOS 用户的教程来进行设置。 

在手机用户的设置过程中可能会遇到打开 VPN 时需要用户名和密码登录的情况，这是因

为大家没有将自己刚刚安装的证书关联到 Cisco AnyConnect 中。关联的步骤也非常简单，

这里用 Android 操作系统举例。打开 Cisco AnyConnect，选择第二项“连接”。如果已经

添加过了 UVA Anywhere（按照之前学校网站上的教程），就长按“UVA Anywhere”，

点击“编辑连接”，并在连接编辑器页面中点击“高级首选项”。 

   



然后点击“证书”（目前默认设置的应该是自动）。点击下方的“导入”后选择“设备

凭据存储”。在这里，如果之前证书安装成功的话就可以在跳出的窗口中选择相应的证

书并确认，然后选择添加的证书作为连接编辑器中的证书选项。 

   

选择完成之后一路点击保存退出，这时可能你会发现你的 VPN 名称不再是“UVA 

Anywhere”，而是“UVA Anywhere（用户）”（当然这个改变可能只体现在 Android 甚

至是小部分 Android 手机上，并不适用于 100%的手机，具体情况大家还是具体分析）。 

  



这样设置好之后再点击开关进行连接，并在跳出使用许可时点击“接受”，就可以连接

成功了。 

   

 

关于如何安装和设置 UVA Anywhere 的教程就到此为止了。其实这个 VPN 的功能真的很强大，

不光是学校的平台和各种 Google 服务都可以用，YouTube 之类的网站浏览起来也是毫无压力，最

重要的是它还免费。希望这份教程可以帮到大家，让大家都能够享受学校提供的官方暖心 VPN！ 


